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Az Eurdpai Unié altalanos adatvédelmi rendeletének egyes kérdéseirdl II.
Beépitett és alapértelmezett adatvédelem

Adatvédelmi incidensek bejelentése



Az Eurdpai Unid Gj adatvédelmi szabalyai

Az Eurépai Bizottsdg 2012-ben nyujtotta be javaslatat egy Uj adatvédelmi keretre nézve. Az Eurépai
Unid két tars jogalkotd szerve négy év targyalds utan hagyta jovd a két jogalkotdsi aktusbdl allo
csomagot:

- Az Eurdpai Parlament és a Tanacs (EU) 2016/679 rendelete (2016. aprilis 27.) a természetes
személyeknek a személyes adatok kezelése tekintetében torténé védelmérél és azilyen adatok
szabad dramlasardl, valamint a 95/46/EK iranyelv hatalyon kivil helyezésérél

- Az Eurdpai Parlament és a Tanacs (EU) 2016/680 iranyelve (2016. aprilis 27.) a személyes
adatoknak az illetékes hatdsagok altal a blncselekmények megel6zése, nyomozasa,
felderitése, a vadeljards lefolytatasa vagy blintet6jogi szankcidk végrehajtdsa céljabol végzett
kezelése tekintetében a természetes személyek védelmérél és az ilyen adatok szabad
aramlasardl, valamint a 2008/977/IB tandacsi kerethatdrozat hatalyon kival helyezésérél.

A tobb részletben megjelené irdsok soraban az els6 jogalkotdsi aktust, az altalanos adatvédelmi
rendeletet ! vizsgdljuk. A sorozat els§ részében a jogalkotdi célokkal és kiemelten az adatok
hordozhatdsagaval, mint Uj érintetti jogosultsdggal, valamint az el6zetes adatvédelmi hatasvizsgdlattal
foglalkoztunk. Jelen irds targya két Uj alapelv, a beépitett és az alapértelmezett adatvédelem elve,
valamint az adatvédelmi incidensek kotelez6 bejelentése az adatvédelmi felligyeleti hatésaghoz.

1 A rendeletet gyakran GDPR-ként (General Data Protection Regulation roviditése) is emlitik, akar magyar nyelv(i
dokumentumokban, illetve kézegben is.



Beépitett és alapértelmezett adatvédelem ?

A két elv rogzitése a rendeletben régdta megfogalmazott elvaras alapjan toértént. Az Gj elvek nem
jarnak uj kotelezettségek bevezetésével, hanem inkdbb annak értelmezésére szolgalnak, hogy milyen
moédon kell az egyébként mar létezd kotelezettségeket végrehajtani. Az eurdpai adatvédelmi
hatosagokat tomorité az adatvédelmi irdanyelv 29. cikke alapjan létrehozott Munkacsoport 3/2010.
szdmu véleményében részletesen mutatta be az elszédmoltathatdsag® elvét, konkrét javaslatot
fogalmazva meg annak kodifikaciéjara nézve.

Az elszamoltathatdsag elvéhez valé kapcsolédasrél

Az elszdmoltathatdsag elvének lényege kett6s: egyrészt azt varja el az adatkezel6tél, hogy kialakitsa
azokat a bels6é szabalyokat, folyamatokat, mechanizmusokat, amelyek a rendeletbdl fakadd
kotelezettségek teljesitéséhez sziikségesek, masrészt a megfelelés bemutatdsanak képességét varja el.
Azt tehdt, hogy az adatkezelS a hatésag kérésére be tudja mutatni, hogy milyen mddon jar el az egyes,
ra harulé kotelezettségek teljesitése sordan. A rendelet 5. cikk (2) bekezdése rogziti az
elszamoltathatdsag elvét.

A beépitett és az alapértelmezett adatvédelem elve illeszkedik az elszdmoltathatdsag elvéhez, annak
is inkdbb az els6 eleméhez. Mind a kett6 esetében a megfelel6 technikai és szervezési intézkedések
megtétele az elvdras, amelynek személyre szabottan kell megtorténnie, és az adatkezelés
sajatossagaihoz kell igazodnia.

A beépitett adatvédelem elve

A kornyezetvédelembdl ismert legjobb elérhets technoldgia elve* ismerhetd fel tulajdonképpen a
beépitett adatvédelem elvében. Az adatkezel6 koteles figyelembe venni a tudomany és a technolégia
allasat, a megvaldsitas koltségeit, az adatkezelés jellegét, hatdkorét, koriiményeit és céljait az egyik
oldalon, a masik oldalon pedig a természetes személyek jogaira jelentett kockazatokat kell
azonositania és elemeznie. Mindezek fényében hatdrozhaté meg, hogy az adott szervezeten beliil, az
adott adatkezelést a feltart korilmények kozott miként lehet a beépitett adatvédelem elvarasanak
megfelel6en alakitani. Az intézkedések célja a rendeletnek valé megfelelés, az alapelvek érvényesitése
és az érintett jogainak védelméhez szlikséges garancidk megteremtése.

Az alapértelmezett adatvédelem elve

Az alapértelmezett adatvédelem kdzéppontjaban az az elvaras all, hogy csak olyan személyes adatok
kezelésére keriiljon sor, amelyek az elérni kivant cél szempontjdbdl sziikségesek. Az alapelv jelent
mennyiségi korlatot is, de garancidja annak is, hogy az adatok kezelésének mértékére, taroldsuk
id6tartamdra és hozzaférhet6ségére nézve is megfeleld intézkedéseket alkalmaz az adatkezelé.

2 A két elvet a rendelet 25. cikke rogziti, a (78) preambulum bekezdés kapcsolddik a szabaly értelmezéséhez.

3 Az angolszasz jogi terminoldgidban pontos tartalom tarsul az accountablity elvhez, azonban sok més tagéllam
tartalma is rogzitést nyert.

4 Best available technology (BAT)



Kiemeli a jogalkotd azt a célt, hogy alapértelmezés szerint az adatok nem valhatnak meghatarozatlan
szamu személy szamdra hozzaférhet6vé. Az érintett varakozasa is szerepet jatszik ennek az elvnek a
megvaldsitdsdban: ha az érintettet meglepetésként éri az adat kezelése, akkor ez erdsiti annak
feltevését, hogy az alapértelmezett adatvédelem elve nem érvényesiilt, vagy legalabbis az adatkezel6
és az érintett mas varakozdasokkal valt az adott jogviszony részesévé. Az alapértelmezett adatvédelem
elvének érvényesitése esetén az érintett, a felhasznalé olyan kornyezettel taldlkozik, amelyben a
magdanszféraja, valamint személyes adatai védelmére nézve a lehet6 legkedvez6bb feltételek fogadijak,
és nem kivan semmilyen beallitast, er6feszitést a felhasznaltdl, hogy ez az allapot elérheté legyen.

Adatvédelmi incidens bejelentése®

Az adatvédelmi incidenst azonos szakaszban szabalyozza a rendelet, mint az adatbiztonsagot, mégsem
adatbiztonsagi, hanem adatvédelmi incidens lett a jogalkotd altal valasztott végleges szakkifejezés

Nem Uj a fogalom maga, a szabalyozas, az eljaras azonban sok Ujdonsagot hoz a 2015. oktdber 1-jétél
hatélyos magyar szabélyozashoz © képest is.

Az incidensrdl vald nyilvantartasok és értesitések harom szintjét kilonboztetjiik meg: az elsé szinten
az adatkezeld hazon beliil nyilvantartast vezet az incidensekrél annak érdekében, hogy azt sziikség
esetén a hatdsag rendelkezésére tudja bocsatani egy ellen6érzés keretében. A masodik szint akkor
valdsul meg, amikor az adatkezelS a hatdsagot is tajékoztatja az incidens korilményeirdl a lent leirt
madon és adattartalommal. A harmadik szintet az jelenti, amikor az adatkezel6 az érintetteket, illetve
a nyilvanossagot tdjékoztatja az incidens korilményeirdl.

Az incidensek kételez6 regisztracioja révén elkeriilni kivant kockazatok

A jogalkotd szandéka szerint az incidensek bejelentése révén el lehet keriilni, illetve enyhiteni lehet
azokat a kockazatokat, amelyek a kovetkez6kben nyilvanulnak meg: a természetes személyeket érheté
fizikai, vagyoni és nem vagyoni karok, az, hogy személyes adataik felett elveszithetik a rendelkezésiiket,
jogaikban korlatozhatjak Sket, személyazonossag lopds, vagy személyazonossdg visszaélés aldozatai
lehetnek, az alnevesitést jogosulatlanul feloldhatjak, a jo hirnevik sérilhet, a szakmai titoktartas ald
es6 adatok elveszithetik bizalmas jellegliket, vagy egyéb gazdasagi vagy szocialis hatranyt
szenvedhetnek. Az adatvédelmi intézkedés tehat mindezeket a lehetséges tarsadalmi
kovetkezményeket szem el6tt tartva érvényesitendé.

Az incidenst kdvet6 intézkedések

5 Az intézményt a rendelet 33-34. cikke szabélyozza, ide kapcsolddik tovabba a (85)-(88) preambulum bekezdés.
® A haromszint(i nyilvantartdsi, illetve tajékoztatdsi szint koziil az elsé mar a 2015. oktdberi mddositas elstt is
szerepelt az Infotv-ben. A torvény 7. § (5) bekezdés f) pontjaban elGirta, hogy a személyes adatok automatizalt
feldolgozdasa soran az adatkezel§ és az adatfeldolgozd tovabbi intézkedésekkel biztositja azt, hogy az automatizalt
feldolgozas soran fellépd hibakrdl jelentés késziiljon.



A lehetséges hatrdnyok sulyosak, ezért a jogalkotd gyors intézkedést var az adatkezel6t6l a helyzet
orvoslasa érdekében. A hatarid6 a tudomasszerzést6l szamitott 72 dra, az adatkezel6 ennyi id6 alatt
jelenti be az incidens korilményeit az adatvédelmi hatdsagnak. Ha nem tud mindent egyszerre
bejelenteni, akkor lehet6ség van arra, hogy késGbb részletekben torténjen meg a bejelentés. Akar
késedelembe esik, akar részletekben szolgaltatja az adatokat a hataridén tul, az igazolas terhe az
adatkezel8n van.

Akkor is az adatkezelGnek kell igazolnia a kérilmények fennallasat, ha az incidens valdszintsithetéen
nem jar kockazattal az érintettek jogaira nézve. Ebben az esetben ugyanis nem all fenn az adatvédelmi
hatdsag felé bejelentési kdtelezettség.

Az adatfeldolgoz6 felelGsségét kiemeli a rendelet, amikor Ugy rendelkezik, hogy az dltala észlelt
incidenst indokolatlan késedelem nélkil jelenti az adatkezel6nek. Amennyiben az adatkezel§ el6szor
az adatfeldolgozotdl értesiil az incidensrdl, akkor a 72 6rds hatarid6 ekkor kezddédik.

Az adatvédelmi feliigyel6 hatdsag értesitése

A hatdsaghoz eljuttatott bejelentésben az incidens kortilményeit részletesen be kell mutatni, igy ki kell
térni az incidens jellegére, az érintettek kategéridira és hozzavet6leges szamukra, be kell mutatni az
adatok kategéridit és szamat, meg kell adni a kapcsolattartd vagy a megbizott adatvédelmi tisztvisel6
nevét és elérhetdségét, ismertetni kell az incidens valdszin(sithetd kévetkezményeit, az orvosldsara
tett vagy tervezett intézkedéseket, tovdbba a hatrdnyos kdvetkezmények enyhitését célzo
intézkedéseket.

Az adatkezel6 a hatdsag értesitésétdl fuggetlenil is koteles az incidensekrdl belsé nyilvantartast
vezetni. Ennek tartalmara nézve a rendelet csupdn az incidenshez kapcsolédé tényeket, annak hatasait
és az orvoslasdra tett intézkedéseket emliti. A nyilvantartds célja, hogy adott esetben a hatdsag
ellendrizhesse a rendeletnek valé megfelelést az adatkezel6nél.

Az érintettek tajékoztatasa

Ha az incidens valészin(sithetéen magas kockdzattal jar az érintettekre nézve, akkor az adatkezeld
indokolatlan késedelem nélkiil vilagos és kdzérthet6 tajékoztatast ad legalabb az incidens jellegérdl, az
adatvédelmi tisztvisel§ elérhet6ségérél és a valdszinlsithet6 kockazatokrél, tovabba a
kévetkezmények orvoslasdra tett vagy tervezett intézkedésekrél. Kiemelendd, hogy az érintetteknek
adando ,indokolatlan késedelem” nélkili tdjékoztatds fliggetlen a hatdsag felé érvényes 72 éras
hatarid6tél.

Az adatkezel6 mentesll az érintettek tdjékoztatasanak kotelezettsége aldl, amennyiben az
adatbiztonsagi  intézkedéseknek koszonhetéen az elvesztett adatok mdsok szadmara
értelmezhetetlenek, vagy az érintetteket fenyegetd kockazat valdszinUlsithetéen nem valdsul meg,
tovdbba akkor sem, ha az érintettek tdjékoztatasa aranytalan eréfeszitéssel jarna. Ebben az utolsé
esetben a nyilvanossag tajékoztatdsa kivaltja az érintetteknek eljuttatando kozléseket.

Az adatvédelmi feliigyel6 hatdsag feladatai

Az adatvédelmi hatdsdg fogadja az adatvédelmi incidensekrdl sz6lé értesitéseket. Ez szamos eurdpai
adatvédelmi hatdsagnal, igy a magyarnal is felkésziilést igényel, ugyanis Uj, eddig ismeretlen feladatrél



van szé. Az ligyek jellegénél fogva érdemi és gyors értékelést kell a hatdsag oldalan elvégezni, amelyet
varhatdan informatikai és jogi felkészlltséggel egyfajta ligyeleti rendszerben lehet majd ellatni. Ha a
hatdsag értékelése szerint az incidens valdszinUsithet6éen magas kockazattal jar, és a megtett
intézkedések ezek orvoslasara nem elegendéek, elrendelheti az érintettek tajékoztatasat, amennyiben
erre még nem keriilt sor. Ertékelésében a hatdsdg azt is megallapithatja, hogy az érintettek
tdjékoztatasa valamely leirt korilmény teljestilése révén nem sziikséges.

A (88) preambulum bekezdés utal az adatvédelmi incidensrél sz6l6 eljarasok részletes szabdlyaira. Az
Eurdpai Adatvédelmi Testlilet arendelet alapjan sajat kezdeményezésre, illetve valamely tagjanak vagy
a Bizottsagnak a kérésére megvizsgdlja a rendelet alkalmazasat érint6 kérdéseket, és a rendelet
egységes alkalmazasanak elGsegitése érdekében irdnymutatdsokat, ajanldsokat és legjobb
gyakorlatokat tesz kozzé. A Testllet ennek megfelel6en az adatvédelmi incidens és az indokolatlan
késedelem tényének megadllapitdsdra, valamint azokra a konkrét korilményekre nézve, amelyek
alapjan az incidens bejelentésének kotelezettsége fennall, az emlitett dokumentumokat bocsathatja
ki. Ehhez hasonldan az adatvédelmi incidens valdszinlsithet6en magas kockdazatat jelzé korilmények
terén is kibocsathat irdanymutatasokat, ajanldsokat és legjobb gyakorlatokat.

Tobb tagdllamban van mar altaldnos bejelentési kotelezettség (igy irorszagban, Hollandidban), ezek
tapasztalatai fontosak lesznek a kdz6s eurdpai unids irdnymutatasok kialakitasa soran.



